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ترین ترین و مهممین امنیت به یکی از اساسیأفناوری اطلاعات، موضوع تهای ا رشد و گسترش روز افزون زیرساختهمزمان ب

های ها و برنامهبا خرید تجهیزات و تدوین فعالیت های کوچک و بزرگدر این حوزه بدل شده است. سازمانهای موجود دغدغه

 های امنیتی حیاتیاست آن دارند. کنترلمین بی کم و کأی امنیت را مد نظر قرار داده و سعی در تگوناگون بیش از همیشه مسئله

(CIS CSC)افرادی که خواهان افزایش  .شوندمین امنیت سایبری شناخته میأهای اجرایی در ت، به عنوان بهترین دستورالعمل

شان از جهت نفوذ توانند خیالی مطالب بیان شده در نهاد خود میامنیت سازمان خود هستد پس از مشاهده این دوره و پیاده ساز

 یهایابد. این کنترلیزان خطای انسانی به شدت کاهش میها به علت تمرکز بر خودکارسازی مسوده شود. در این کنترلآبه سازمان 

های سازمان را دهند بلکه تمامی فعالیتجامع نه تنها یک نقشه راه دقیق و برنامه مدون برای تضمین امنیت در سازمان ارائه می

 .س بودجه و نیاز مرتبط اولویت بندی کرده و در نهایت امکان مقابله و کنترل کلیه تهدیدات شناخته شده را فراهم می آورندبر اسا

 

 

 ساعت 24

   دوره معرفی  

 
 وزشیآم دوره

 CISچهارچوب  یتیامن یهاکنترل حیتشر

 

ن:مخاطبا  

 :یکارکنان واحدها

 اطلاعات یفناور 

 تیامن 

 سکیر 

 کیاستراتژ

 طرح و برنامه

 :پیش نیاز

 نیازفاقد پیش 

 :یادگیری طراحی شده برای

  یکنترل هاساختار و CIS ست؟یچ 

 بندی درک گروه های امنیتی و تقسیم بندی کنترلIG Group (1,2,3) یساز ادهیپ برای 

  های ویرایش کلیه کنترلتشریحV8 

 CIS Control 1: Inventory and Control of Enterprise Assets 
  CIS Control 2: Inventory and Control of Software Assets 
 CIS Control 3: Data Protection 
 CIS Control 4: Secure Configuration of Enterprise Assets 

and Software 
  CIS Control 5: Account Management 
  CIS Control 6: Access Control Management 
 CIS Control 7: Continuous Vulnerability Management 
 CIS Control 8: Audit Log Management 
 CIS Control 9: Email and Web Browser Protections 
 CIS Control 10: Malware Defenses 
  CIS Control 11: Data Recovery 
 CIS Control 12: Network Infrastructure Management 
  CIS Control 13: Network Monitoring and Defense 
 CIS Control 14: Security Awareness and Skills Training 
  CIS Control 15: Service Provider Management 
 CIS Control 16: Application Software Security 
 CIS Control 17: Incident Response Management 
 CIS Control 18: Penetration Testing 
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  مدرس دوره:
 اطلاعات بانک یاطلاعات و مشاور فناور یفناور زیمم 
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